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(Γραφείο κ. Διοικητού) 
ΘΕΜΑ : Ασφάλεια τηλεφωνικών επικοινωνιών και ταχυδρομικών συναλλαγών. Διασφάλιση απορρήτου των επικοινωνιών. 
ΣΧΕΤ. : ΕΡΩΤΗΣΗ   1834/ 23-11-2011. 
Σε απάντηση της ανωτέρω ερώτησης, που κατέθεσε ο Βουλευτής κ. Θ. ΝΑΚΟΣ, σε ότι μας αφορά, σας γνωρίζουμε ότι το δικαίωμα στο απόρρητο της επικοινωνίας οριοθετείται από το Σύνταγμα και το κοινό δίκαιο. Ειδικότερα, σύμφωνα με το άρθρο  19 του Συντάγματος, το απόρρητο των επιστολών και της ελεύθερης ανταπόκρισης ή επικοινωνίας με οποιονδήποτε άλλο τρόπο είναι απόλυτα απαραβίαστο. Συνεπώς, πρόκειται για θεμελιώδες ατομικό δικαίωμα, η προστασία του οποίου αποτελεί υποχρέωση της πολιτείας, με υψηλό βαθμό προτεραιότητας για τις κρατικές Υπηρεσίες και τα όργανά της. 
Ωστόσο, η ραγδαία τεχνολογική εξέλιξη που παρατηρείται τα τελευταία χρόνια, είχε ως αποτέλεσμα την ανάπτυξη πρωτοποριακών εφαρμογών σε όλους τους τομείς της καθημερινότητάς μας. Η ανάπτυξη αυτή, πέραν των διευκολύνσεων που παρέχει προκάλεσε και προβλήματα, σχετιζόμενα κυρίως με την ανάπτυξη νέων μορφών εγκληματικής δραστηριότητας. Μία από αυτές τις μορφές, αποτελεί και η παραβίαση της προστασίας των ατομικών  δικαιωμάτων, μέσω της παραβίασης της ασφάλειας των επικοινωνιών. Ενόψει αυτών, η Πολιτεία ανέλαβε σχετικές πρωτοβουλίες για την ενίσχυση του επιπέδου προστασίας του εν λόγω δικαιώματος και τη θεσμική του θωράκιση, πρωτίστως, στο ίδιο το Σύνταγμα. Ειδικότερα,  κατά την  αναθεώρηση του 
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2001 ο συντακτικός νομοθέτης συμπεριέλαβε στα άρθρα 19 και 101Α διατάξεις, σύμφωνα με τις οποίες με εκτελεστικό του Συντάγματος νόμο συγκροτείται Ανεξάρτητη Διοικητική Αρχή για την  προστασία του εν λόγω δικαιώματος. Στο πλαίσιο αυτό, με το νόμο 3115/2003, ιδρύθηκε η Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών, με σκοπό την προστασία του απορρήτου των επιστολών, της ελεύθερης ανταπόκρισης ή επικοινωνίας με οποιονδήποτε άλλο τρόπο καθώς και την ασφάλεια των δικτύων και πληροφοριών. 

Περαιτέρω, σημειώνεται ότι, προς τις ανωτέρω και λοιπές συναφείς συνταγματικές προβλέψεις και επιταγές εναρμονίστηκε και η κοινή νομοθεσία και σε ότι αφορά το ζήτημα της άρσης του απορρήτου των επικοινωνιών, πάντοτε υπό τις εγγυήσεις της αρμόδιας δικαστικής Αρχής. Ειδικότερα, η άρση του απορρήτου των τηλεφωνικών συνδιαλέξεων επιτρέπεται μόνο στις περιπτώσεις, που ορίζονται ρητά, στις διατάξεις του άρθρου 3 ν. 2225/1994 «Για την προστασία της ελευθερίας της ανταπόκρισης και επικοινωνίας και άλλες διατάξεις», όπως ο νόμος αυτός τροποποιήθηκε, συμπληρώθηκε και ισχύει καθώς και του π.δ. 47/2005, ήτοι για λόγους εθνικής ασφάλειας ή για τη διακρίβωση ιδιαίτερα σοβαρών εγκλημάτων. 
Πέραν αυτών στο ν. 3674/2008 με τον τίτλο «Ενίσχυση του θεσμικού πλαισίου διασφάλισης του απορρήτου της τηλεφωνικής επικοινωνίας και άλλες διατάξεις» έχουν συμπεριληφθεί πρόσθετες, προστατευτικές του εν λόγω εννόμου αγαθού, ρυθμίσεις (κατάρτιση ειδικού σχεδίου πολιτικής ασφάλειας παρόχου, καταγραφή διαχειριστικών λειτουργιών, έλεγχος των συστημάτων του παρόχου από την Α.Δ.Α.Ε. κ.λπ.). Από το σύνολο των διατάξεων του εν λόγω νόμου προκύπτει ξεκάθαρα η πρόθεση της πολιτείας να ενισχύσει σημαντικά και αποτελεσματικά το θεσμικό πλαίσιο που περιβάλλει τη διασφάλιση του απορρήτου των ηλεκτρονικών επικοινωνιών. 
Επιπλέον, με τον ως άνω νόμο επήλθαν τροποποιήσεις στις διατάξεις του Ποινικού Κώδικα. Ειδικότερα, αφενός μεν προστέθηκε το άρθρο 292 Α ΄΄Εγκλήματα κατά της ασφάλειας των τηλεφωνικών επικοινωνιών΄΄ αφετέρου δε τροποποιήθηκε το άρθρο 370 Α ΄΄Παραβίαση του απορρήτου της τηλεφωνικής επικοινωνίας και της προφορικής συνομιλίας΄΄. Με την τελευταία αυτή τροποποίηση  αυστηροποιήθηκαν οι ποινικές κυρώσεις των παραβατών των διατάξεων του εν λόγω άρθρου, καθότι μετετράπησαν από πλημμεληματικές σε κακουργηματικές και η δίωξη των σχετικών εγκλημάτων ασκείται αυτεπαγγέλτως. Δηλαδή, προβλέπεται πλέον η επιβολή ποινής της κάθειρξης μέχρι δέκα ετών (εξαιρούμενης μίας περίπτωσης της παρ. 5 ο παραβάτης της οποίας τιμωρείται με την ποινή της φυλάκισης). Παράλληλα, προβλέφθηκε η επιβολή διοικητικών κυρώσεων ως και η έγερση αστικών αξιώσεων σε βάρος των παραβατών της σχετικής νομοθεσίας. 
Επιπροσθέτως, συμπεριελήφθη διάταξη με την οποία προβλέπεται η ίδρυση στην Ελληνική Αστυνομία, με απόφαση των Υπουργών Εσωτερικών (νυν Προστασίας του Πολίτη), και Δικαιοσύνης, ειδικής Υπηρεσίας για την πρόληψη και καταστολή των εγκλημάτων παραβίασης του απορρήτου των ηλεκτρονικών επικοινωνιών, η οποία συνεργάζεται με την Α.Δ.Α.Ε. και τελεί υπό την εποπτεία του αρμόδιου Εισαγγελέα. Στο πλαίσιο αυτό με την υπ’ αριθ. 7001/2/1261-κα από 03-09-2009 Κ.Υ.Α., προβλέφθηκε η Σύσταση Γραφείου Ασφάλειας Ηλεκτρονικών Επικοινωνιών στο 5ο Τμήμα Ηλεκτρονικού Εγκλήματος της Διεύθυνσης Ασφάλειας Αττικής, με αποστολή την πρόληψη και καταστολή σε ολόκληρη τη χώρα των εγκλημάτων παραβίασης των ηλεκτρονικών επικοινωνιών. Ακολούθως, με το π.δ. 9/2011 ιδρύθηκε η Υπηρεσία Οικονομικής Αστυνομίας και Δίωξης Ηλεκτρονικού Εγκλήματος (ΥΠ.Ο.Α.Δ.Η.Ε.), και μεταξύ άλλων αναδιοργανώθηκε, βελτιώθηκε και εξειδικεύτηκε η δομή, η αποστολή και ο ρόλος της Υποδιεύθυνσης Δίωξης Ηλεκτρονικού Εγκλήματος. Στη νέα δομή περιλαμβάνεται ανεξάρτητο τμήμα, το  Τμήμα Ασφάλειας  Ηλεκτρονικών  Επικοινωνιών, με αρμοδιότητες όπως αυτές αναφέ-
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ρονται στην προαναφερθείσα Κ.Υ.Α.. Η εν λόγω Υπηρεσία στελεχώθηκε με εξειδικευμένο προσωπικό νέων επιστημόνων, που προσλήφθηκε πρόσφατα στην Ελληνική Αστυνομία, με αντικειμενικά κριτήρια, που διαθέτει υψηλού επιπέδου θεωρητικές αλλά και εμπειρικές γνώσεις στις τηλεπικοινωνίες και τα δίκτυα, καθώς και στη διερεύνηση των ψηφιακών πειστηρίων. Επίσης, η εν λόγω Υπηρεσία πλαισιώθηκε με έμπειρο αστυνομικό προσωπικό από το προϋπάρχον Τμήμα Δίωξης Ηλεκτρονικού Εγκλήματος.
Με βάση τα προαναφερόμενα οι αρμόδιες Υπηρεσίες μας, σε κάθε περίπτωση που κρίνεται απαραίτητη η άρση του απορρήτου των τηλεφωνικών συνδιαλέξεων, για τους  περιοριστικά αναφερόμενους στην ανωτέρω νομοθεσία λόγους, αυτή  διατάσσεται, από τα αρμόδια όργανα της ανεξάρτητης Δικαιοσύνης και η  σχετική Διάταξη κοινοποιείται και στην Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών. Επισημαίνεται ότι καμία επισύνδεση δεν μπορεί να υλοποιηθεί απευθείας και με μόνη την πρωτοβουλία της Ε.Υ.Π. ή των αστυνομικών Υπηρεσιών αν δεν ακολουθηθεί η αναφερόμενη στην ειδική νομοθεσία  διαδικασία, μέσω της αρμόδιας δικαστικής Αρχής και της τηλεφωνικής εταιρείας προς διασφάλιση του απορρήτου των τηλεφωνικών συνδιαλέξεων και γενικότερα την προστασία, της καθ΄ οιονδήποτε τρόπο ελεύθερης επικοινωνίας των πολιτών και πάντοτε υπό την εποπτεία του αρμόδιου εισαγγελέα.
Η Ελληνική Αστυνομία και η Εθνική Υπηρεσία Πληροφοριών (Ε.Υ.Π.) συνεργάζονται αρμονικά και αποδοτικά σε θέματα κοινού ενδιαφέροντος, για την αντιμετώπιση της εγκληματικότητας, την προάσπιση της ασφάλειας της χώρας και την εμπέδωση του αισθήματος ασφάλειας των πολιτών, τηρώντας τη θεμελιώδη αρχή της νομιμότητας.
Στο πλαίσιο αυτό, το έτος 2010, η Ε.Υ.Π. και η Αντιτρομοκρατική Υπηρεσία της Ελληνικής Αστυνομίας, στα πλαίσια της αποστολής των και της κείμενης νομοθεσίας, ανέπτυξαν κοινές δράσεις για την αντιμετώπιση του φαινομένου της νεοτρομοκρατίας, με συγκεκριμένα και μετρήσιμα αποτελέσματα. Επιπλέον, ουσιαστική ήταν η συμβολή της Ε.Υ.Π. στη διερεύνηση σημαντικών υποθέσεων οργανωμένου εγκλήματος, που πέραν των επιπτώσεων τους στη δημόσια ασφάλεια, προκάλεσαν και ζημία στην οικονομία της χώρας από διαφυγόντες δασμούς και φόρους.

Ως προς το ζήτημα της παραβίασης της αναφερόμενης ασφάλειας των επικοινωνιών, μέσω υπαίθριων κατανεμητών (ΚΑΦΑΟ), σύμφωνα με ενημέρωσή μας, τα τελευταία χρόνια, οι αρμόδιες αστυνομικές Υπηρεσίες έχουν επιληφθεί σε δύο περιπτώσεις παραβίασης του απορρήτου των επικοινωνιών. Στη μία εξ΄ αυτών, την 21-01-2010 ο δράστης, ο οποίος συνελήφθη επ’ αυτοφώρω, επιχείρησε να παρέμβει στο δίκτυο παροχής υπηρεσιών τηλεφωνίας του Ο.Τ.Ε. και ειδικότερα σε υπαίθριο κατανεμητή (ΚΑΦΑΟ), στην Αθήνα. Επίσης την 17-09-2010 σχηματίσθηκε δικογραφία κατά αγνώστων δραστών για παράβαση του άρθρου 292Α του Ποινικού Κώδικα (Εγκλήματα κατά της ασφάλειας των τηλεφωνικών επικοινωνιών), καθότι σε υπαίθριο κατανεμητή του Ο.Τ.Ε. βρέθηκε από υπάλληλο (τεχνικό) του Ο.Τ.Ε. ψηφιακός μηχανισμός καταγραφής συνομιλιών (ηχογράφος). Πέραν αυτών δεν υπάρχουν πληροφορίες, ούτε έχουν αναφερθεί στις αστυνομικές Υπηρεσίες, περιστατικά παραβίασης των επικοινωνιών, μέσω υπαίθριων κατανεμητών του ΟΤΕ. 

Για τα ζητήματα τα οποία ετέθησαν στην επιτροπή Θεσμών και Διαφάνειας της Βουλής, από τον Πρόεδρο της Αρχής Διασφάλισης Απορρήτου Επικοινωνιών (Α.Δ.Α.Ε.) και αφορούν στην Εθνική Υπηρεσία Πληροφοριών (Ε.Υ.Π.), σημειώνεται ότι, η Α.Δ.Α.Ε. έχει από το νόμο την ευθύνη ελέγχου της Ε.Υ.Π. για θέματα ασφάλειας του απορρήτου των Επικοινωνιών, όπως άλλωστε προαναφέρθηκε.  Περαιτέρω, σας πληροφορούμε ότι, η εν λόγω Ανεξάρτητη  Διοικητική 
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Αρχή διενήργησε σχετικό έλεγχο στην Ε.Υ.Π, τελευταία φορά, την 7η Ιανουαρίου του 2009. Στο σημείο αυτό, επισημαίνεται ότι, σε ανακοίνωση που εξεδόθη από τη Διοίκηση της εν λόγω Υπηρεσίας, την ίδια ημέρα που έλαβε γνώση του περιεχομένου της ενημέρωσης του Προέδρου της εν ανωτέρω Αρχής στην προαναφερόμενη Επιτροπή της Εθνικής Αντιπροσωπείας, ζητείται από την Α.Δ.Α.Ε. να προβεί στη διενέργεια ελέγχου της Ε.Υ.Π., το ταχύτερο δυνατό, και παρέχεται η διαβεβαίωση ότι θα της παρασχεθεί κάθε δυνατή τεχνική ή άλλη υποστήριξη. Προς πληρέστερη ενημέρωσή σας διαβιβάζεται, συνημένως, σε φωτοαντίγραφο η από 22-11-2011 ανακοίνωση της Εθνικής Υπηρεσίας Πληροφοριών, η οποία και έχει αναρτηθεί στον ιστότοπο της εν λόγω Υπηρεσίας στο διαδίκτυο. 
Πάντως, εφόσον η Α.Δ.Α.Ε. θεωρεί ότι δε μπορεί να ελέγξει τον τρόπο λειτουργίας των επισυνδέσεων, αν και εκ του νόμου της έχει ανατεθεί η σχετική αρμοδιότητα και  ευθύνη, οφείλει να προβεί σε όλες τις απαραίτητες ενέργειες που απαιτούνται, προκειμένου να ανταποκρίνεται στις υποχρεώσεις της, λόγω και του ευαίσθητου και μείζονος σπουδαιότητας  χαρακτήρα των συγκεκριμένων αρμοδιοτήτων της. 
Πλέον των ανωτέρω, σημειώνεται ότι, οι Υπηρεσίες της Ελληνικής Αστυνομίας, στις περιπτώσεις που δέχονται καταγγελίες ή περιέρχονται  σε αυτές πληροφορίες για παραβίαση της σχετικής νομοθεσίας, επιλαμβάνονται προανακρίσεως, προβαίνοντας σε όλες τις κατά περίπτωση απαραίτητες δικονομικές και υπηρεσιακές ενέργειες (κατάσχεση μηχανισμών παγίδευσης, διερεύνηση του χώρου από αρμόδια συνεργεία της Δ.Ε.Ε. και διενέργεια περαιτέρω εργαστηριακών εξετάσεων κ.λπ.).
Τέλος, σε ότι αφορά στο ζήτημα των αποτελεσματικότερων ελέγχων των αντικειμένων που διακινούνται ταχυδρομικώς, επισημαίνεται ότι, το προσωπικό των αρμοδίων Υπηρεσιών της Ελληνικής Αστυνομίας, στα πλαίσια των καθηκόντων του, επιλαμβάνεται άμεσα, των σχετικών υποθέσεων, εφόσον περιέλθει σε γνώση του (του προσωπικού) σχετική καταγγελία ή πληροφορία. Επίσης, ως προς τις αναφερόμενες σχετικές προτάσεις της Α.Δ.Α.Ε., με αφορμή την αποστολή παγιδευμένων με εκρηκτικά δεμάτων το Νοέμβριο του 2010, οι οποίες (προτάσεις) σε γενικές γραμμές αφορούν στη βελτίωση της ισχύουσας, για την «Ταχυδρομική Ασφάλεια», νομοθεσίας (ν. 3738/2009, Φ.Ε.Κ. 14- τεύχος Α’), διευκρινίζεται ότι, η ανάληψη σχετικής νομοθετικής πρωτοβουλίας ανήκει στο καθ΄ ύλην αρμόδιο και συνερωτώμενο Υπουργείο Υποδομών, Μεταφορών και Δικτύων. 
Πέραν των ανωτέρω, σας πληροφορούμε ότι για το θέμα της διασφάλισης του απορρήτου των επικοινωνιών ενημερώσαμε την Εθνική Αντιπροσωπεία την 09-12-2011 κατά τη συζήτηση της 260/14/ 06-12-2011 επίκαιρης ερώτησης προς τον Πρωθυπουργό, που κατέθεσε ο Πρόεδρος της Κοινοβουλευτικής Ομάδας του Συνασπισμού της Ριζοσπαστικής Αριστεράς κ. Α. ΤΣΙΠΡΑΣ, φωτοαντίγραφο πρακτικών των οποίων και σας διαβιβάζουμε για την πληρέστερη ενημέρωσή σας. 

Για τα λοιπά θέματα αρμόδια να σας ενημερώσουν σχετικά είναι τα συνερωτώμενα Υπουργεία. 
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