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2. ΥΠΟΥΡΓΕΙΑ :
     α) ΕΣΩΤΕΡΙΚΩΝ/ 101 83
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 (Γραφεία κ.κ. Υπουργών)

3. ΑΡΧΗΓΕΙΟ ΕΛΛΗΝΙΚΗΣ
    ΑΣΤΥΝΟΜΙΑΣ : 

      α) Γραφείο κ. Αρχηγού 

      β) Δ/νση Δημόσιας Ασφάλειας
ΘΕΜΑ : Αναφερόμενες δράσεις εξαπάτησης δια μέσου κινητών τηλεφώνων.
ΣΧΕΤ. : Π.Α.Β.    1593/ 12-01-2012
Σε απάντηση της ανωτέρω αναφοράς, που κατέθεσε ο Βουλευτής κ. Ν. ΝΙΚΟΛΟΠΟΥΛΟΣ, σε ό,τι μας αφορά, σας γνωρίζουμε ότι, το έγκλημα της απάτης αποτελεί αδιαμφισβήτητα μια ιδιαίτερη μορφή εγκληματικής δραστηριότητας η οποία αναπτύχθηκε διεθνώς και μπορεί να λάβει ποικίλες διαστάσεις, αναπτύσσοντας διαρκώς καινούριες μεθόδους διάπραξης. Για το σκοπό αυτό χρησιμοποιούνται σύγχρονα τεχνολογικά μέσα, ενώ τα μέλη των δραστηριοποιούμενων στον τομέα αυτό εγκληματικών ομάδων, αναπτύσσουν ιδιαίτερη ειδίκευση και τεχνικές στη δράση τους. Τούτο οφείλεται κυρίως στη ραγδαία ανάπτυξη των τεχνολογικών συστημάτων και στη χρησιμοποίηση-ενασχόληση με το διαδίκτυο ολοένα και μεγαλύτερου-αυξανόμενου αριθμού χρηστών. Η διάπραξη εγκλημάτων που τελούνται με τη χρήση τεχνολογικών συστημάτων είτε της κινητής τηλεφωνίας, είτε του διαδικτύου, αποτελεί μία εξελιγμένη μορφή διεθνούς εγκληματικότητας, η οποία έχει εισβάλλει και στην ελληνική πραγματικότητα με ανησυχητικές διαστάσεις.
Πέραν αυτών, σε ό,τι αφορά την αναφερόμενη, στο επισυναπτόμενο στην αναφορά δημοσίευμα, δραστηριότητα, σας ενημερώνουμε ότι, τούτη αποτελεί μία συνήθη μορφή εγκληματικότητας, η οποία έχει απασχολήσει κατά καιρούς τις αρμόδιες Υπηρεσίες της Ελληνικής Αστυνομίας και είναι γνωστή ως «Νιγηριανή απάτη». Ειδικότερα, πρόκειται για συγκεκριμένη μορφή απατών, στις οποίες ο χρήστης λαμβάνει ένα μήνυμα στο κινητό του τηλέφωνο ή στον προσωπικό του e-mail, το οποίο τον προτρέπει με την επίκληση διαφόρων προφάσεων (π.χ. ότι είναι κληρονόμοι μεγάλου χρηματικού ποσού ή ότι έχουν κερδίσει στη λοταρία μεγάλα χρηματικά ποσά)  να ανταλλάξει τηλεφωνικά  ή και ηλεκτρονικά μηνύματα, ώστε 
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οι δράστες να καταφέρουν να τον παραπλανήσουν για το αληθές των επιστολών, με αποτέλεσμα την γνωστοποίηση επιπρόσθετων στοιχείων του θύματος (π.χ. αριθμό λογαριασμού τραπέζης, αριθμό πιστωτικών καρτών, username και password του e-mail του), προκειμένου εν συνεχεία να προχωρήσουν στην εκταμίευση διαφόρων χρηματικών ποσών.
Σημειώνεται ότι, από τεχνικής απόψεως, δεν υπάρχει τρόπος αποτροπής της αποστολής απατηλών μηνυμάτων ηλεκτρονικού ταχυδρομείου ή κινητής τηλεφωνίας. Επομένως, στον τομέα της πρόληψης, καθοριστική κρίνεται η ενημέρωση των πολιτών-χρηστών του διαδικτύου αναφορικά με τους κινδύνους που ελλοχεύουν από τη χρήση αυτού.
Προς την κατεύθυνση αυτή, σημαντικό προληπτικό ρόλο διαδραματίζει η Ελληνική Αστυνομία, μέσω των ημερίδων ασφαλούς πλοήγησης στο διαδίκτυο, που διοργανώνονται ανά την επικράτεια από τη νεοσύστατη Υπηρεσία Οικονομικής Αστυνομίας και Δίωξης Ηλεκτρονικού Εγκλήματος (ΥΠ.Ο.Α.Δ.Η.Ε.) του Αρχηγείου Ελληνικής Αστυνομίας, με την υποστήριξη του Υπουργείου Προστασίας του Πολίτη. Κατά τη διάρκεια των εν λόγω ημερίδων, οι οποίες μεταδίδονται ζωντανά μέσω live streaming από την ιστοσελίδα της Ελληνικής Αστυνομίας, οι πολίτες μπορούν να ενημερωθούν σχετικά με την ασφάλεια στο διαδίκτυο, καθώς και τους κινδύνους που ελλοχεύουν κατά την πλοήγησή τους σε αυτό. Συγκεκριμένα, γίνεται διάκριση όλων των διαφορετικών τύπων απάτης μέσω διαδικτύου και δίνονται συμβουλές για ασφαλέστερη πλοήγηση, ώστε να αποφευχθούν μελλοντικές περιπτώσεις εξαπάτησης.
Πέραν αυτών, εξίσου σημαντικός είναι και ο κατασταλτικός ρόλος της Ελληνικής Αστυνομίας, στο πλαίσιο του οποίου, σε όσες περιπτώσεις καταγγέλλονται από τους παθόντες, συμπεριφορές όπως οι προαναφερόμενες ή όταν οι Υπηρεσίες της Ελληνικής Αστυνομίας διαθέτουν σχετικά στοιχεία, από το προσωπικό των Υπηρεσιών αυτών εκδηλώνονται αυτεπαγγέλτως και άμεσα οι κατά περίπτωση προβλεπόμενες αστυνομικές και δικονομικές ενέργειες, προκειμένου να οδηγηθούν οι δράστες ενώπιον της Δικαιοσύνης. Για το σκοπό αυτό, οι εν λόγω Υπηρεσίες βρίσκονται σε διαρκή επαφή τόσο με τα πιστωτικά ιδρύματα, όσο και με τις διωκτικές Αρχές της χώρας μας και του εξωτερικού, στα πλαίσια της διεθνούς αστυνομικής συνεργασίας, μέσω των διαύλων επικοινωνίας (INTERPOL, EUROPOL, EUROJUST κ.λπ.), ανταλλάσσοντας πληροφορίες και στοιχεία όποτε τούτο καταστεί αναγκαίο.
Επισημαίνεται πάντως ότι, σύμφωνα με ενημέρωσή μας, στις Υπηρεσίες τόσο της Αστυνομικής Διεύθυνσης Αχαΐας, όσο και των Διευθύνσεων Ασφαλείας Αττικής και Θεσσαλονίκης, κατά το χρονικό διάστημα από 01-01-2011 έως και 18-01-2012, δεν έχουν καταγγελθεί περιστατικά της λεγόμενης «Νιγηριανής απάτης».
Ωστόσο, από την Υποδιεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος της ΥΠ.Ο.Α.Δ.Η.Ε, εξαρθρώθηκε πρόσφατα εγκληματική οργάνωση αποτελούμενη από 8 αλλοδαπούς, στα πλαίσια καταπολέμησης του φαινομένου της διαδικτυακής απάτης με κωδική ονομασία «ΝΙΓΗΡΙΑΝΕΣ ΕΠΙΣΤΟΛΕΣ». Της επιτυχίας αυτής, είχαν προηγηθεί καθημερινά δεκάδες καταγγελίες ημεδαπών και αλλοδαπών, σχετικά με διάφορα άτομα που προσεγγίζουν ανυποψίαστους πολίτες, οργανωμένα και μέσω του διαδικτύου από τη χώρα μας, στους οποίους έστελναν επιστολές μέσω του ηλεκτρονικού ταχυδρομείου, όπου αναφερόταν ότι είναι κληρονόμοι μεγάλου χρηματικού ποσού που ανέρχεται από 3.000.000,00 έως 12.000.000,00 δολάρια ή ότι έχουν κερδίσει στη λοταρία μεγάλα χρηματικά ποσά. Μετά από ανταλλαγή τηλεφωνικών και ηλεκτρονικών μηνυμάτων, οι δράστες κατάφερναν να παραπλανούν τα θύματά τους για το αληθές των επιστολών, με αποτέλεσμα την εκταμίευση πολλών εκατομμυρίων ευρώ ανά τον κόσμο.
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Τέλος, προς τις αρμόδιες Υπηρεσίες μας δόθηκαν εντολές και οδηγίες για την εκδήλωση, στα πλαίσια των αρμοδιοτήτων τους και τηρώντας την αρχή της νομιμότητας, όλων των απαραίτητων, κατά περίπτωση, ενεργειών ιδίως για την πρόληψη και αποτροπή θυματοποίησης ατόμων από τυχόν εκδήλωση συμπεριφορών και ενεργειών, όπως οι αναφερόμενες στο επισυναπτόμενο στην αναφορά δημοσίευμα, αλλά και την καταστολή αυτών και την παραπομπή στη Δικαιοσύνη των φερομένων ως δραστών. Πλέον αυτών, επισημάνθηκε η σημασία της ενίσχυσης της συνεργασίας με όλες τις συναρμόδιες Υπηρεσίες και Φορείς του εσωτερικού και του εξωτερικού, σε ό,τι αφορά την αποτελεσματική αντιμετώπιση των ποικίλων εγκληματολογικών όψεων της απάτης, για την επαρκή προστασία των πολιτών και της εθνικής οικονομίας.
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